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PROGRAMKOVETELMENY
KEPESITO VIZSGARA VONATKOZO KIVONATA

Képesitd vizsga megnevezése: Informacidobiztonsagi rendszeriizemelteto

Szakképesités azonositod szama: 06125001

Agazat megnevezése: Informatika és tavkozlés

Besorolasa a képzési teriiletek egységes osztalyozasi rendszere (KEOR) szerinti kod alapjan:

0613 Adatbazisok, halozattervezés és adminisztraciod

A Kképesitéo vizsga megszervezéséhez sziikséges feltételek és a Kképesité vizsga

vizsgatevékenységeinek részletes leirasa

A képesitd vizsgara bocsatas feltétele: A szakmai képzés kovetelményeinek teljesitésérdl, a

képz6 intézmény altal kiallitott tanusitvany.
Egyéb feltételek:

Irasbeli vizsga

A vizsgatevékenység megnevezése: Altalanos informaciobiztonsagi alapok

A vizsgatevékenység, vagy részeinek leirdsa: Az irasbeli vizsga kérdéseit a kovetkezok szerint
kell 6sszeallitani:

Kérdések: 20 db feleletvalasztos tesztkérdés

A feleletvalasztasos tesztkérdéseket ugy kell kialakitani, hogy egyetlen helyes vélaszlehetdség
legyen lehetséges.

A teszt témakoreit és az egyes témakorokhoz tartozo kérdésszamot az alabbi tablazat tartalmazza:

Témakor Kérdések szama

Informécidbiztonsagi alapfogalmak 3
Informécidbiztonsagi jogszabalyok, szabvanyok
Informacidbiztonsdgi dokumentaciok

Informéciobiztonsagi iranyitasi rendszer elemei, fobb feladatai

Sériilékenység-vizsgalat fogalma, szerepe, fajtai, értelmezése
Kockazatelemzés, kockazatkezelés

Jogosultsagkezelés fogalma, szerepe

Hitelesités folyamata, hitelesitéeszk6zok hasznalata,
tobbtényezds hitelesités, jelszo hazirend szerepe, elemei
Osszesen: 20
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A vizsgatevékenység végrehajtasara rendelkezésre allo id6tartam: 30 perc

A vizsgatevékenység aranya a teljes képesitd vizsgan beliil: 20 %

A vizsgatevékenység értékelésének szempontjai:
A) Az irasbeli vizsgat a kovetkezok szerint kell értékelni:
— Maximalisan elérhetd pontszdm/szazalék: 40 pont / 100%

— 20 db tesztkérdés IT lizemeltetdi ismeretekbdl (20*2 pont) 100%

B) Egyéb értékelési szempontok az irasbeli vizsgaértékeléssel kapcsolatban:
— A helyes vélasz 2 pontot ér, a helytelen valasz 0 pontot ér.

— A rossz valasz megjelolésért pontlevonas nem jar.

A vizsgatevékenység akkor eredményes, ha a vizsgdzd a megszerezhetd Osszes pontszam
legalabb 51%-at elérte. Tortpontszamos eredmény esetén a kerekités szabalyait sziikséges

alkalmazni.

Projektfeladat

A vizsgatevékenység megnevezése: Informaciobiztonsagi tizemeltetd projektfeladat

A vizsgatevékenység, vagy részeinek leirasa:

A) Informaciobiztonsagi lizemeltetd vizsgaremek elkészitése és bemutatasa
A vizsgazoknak minimum 2, maximum 3 f6s csapatot alkotva kell a vizsgat megel6zden egy
komplex informatikai rendszerfejlesztési projektet megvalositaniuk. A projekt egy valds
vagy képzelt vallalat halozatanak tervezését, a halozat egy miikodé prototipusdnak
gyakorlati kivitelezését, valamint a prototipus miikddésének tesztelését foglalja magaban

konténerizalva.

Az elkészitendd projektnek az aldbbi elvarasoknak kell megfelelni:

Eletszerti, valodi problémara nyujt megoldast.
— A héldzati infrastruktiranak legalabb 3 telephelyet vagy irodat kell lefednie.
— Legalabb egy telephelyen tobb VLAN kialakitasat foglalja magéaban.

— Vezeték nélkili haldzatot is tartalmaz.
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— Statikus és dinamikus forgalomiranyitast egyarant megvalosit.
— Statikus és dinamikus cimforditast alkalmaz.
—  WAN-0sszekottetéseket is alkalmaz.
— Biztonsagos tavelérési megoldast tartalmaz a tAvmunka tdmogatasara.
— Programozott hal6zat-konfiguraciot hasznal.
— Forgalomiranyiton megvalositott biztonsagi funkcidkat tartalmaz.
— Hatéarvédelmi tlizfalat alkalmaz.
— Minimum 1-1 Linux vagy Windows kiszolgalot tartalmaz, amelyek legalabb az alabbi
szolgéaltatasokat nyu;jtjak:
= Cimtar o DHCP o DNS o HTTP/HTTPS
= F4jl- és nyomtaté megosztas
= Automatizalt mentés tavoli telephelyre (a hozza kapcsolodo, legkisebb sziikséges
jogosultsag elve alapjan kialakitott tlizfal szabalyokkal egyiitt)
— Kliens szamitogépekre automatizalt szoftvertelepités €s frissités
— Elkésziti és alkalmazza a felhasznalt eszk6z6khoz a security baseline-t
— Tartalmaz egy eljarasrendet a hiteles telepitési konyvtarba (DSL) keriild szoftverek

ellendrzési szempontjait, feladatait, felelosségi koreit (RACI matrix) illetéen.

A vizsgaremek benyujtasanak modja:
A projekt teljes anyagat elektronikus formadban a vizsga elétt minimum 14 nappal kell a
vizsgakozponthoz benyujtani Git vagy mas hasonld projekt-/csoportmunka tdmogatd eszkdzon
megosztva. A benyUjtott anyagnak tartalmaznia kell az alabbiakat:

— A halozat tervezését, miikkodésének leirasat tartalmazdé dokumentacidé. A halozati

topoldgia abran tiintesse fel az alkalmazott halozatbiztonsagi eszkdzoket is.

— A halozat tesztelésének dokumentacidja

— Kiszolgélokra vonatkozo telepitési és lizemeltetési leirdsok

— Hardening guide/security baseline
A vizsgafeladat sordn a vizsgazd gyakorlati bemutatéval Osszekapcsolt szobeli eldadas
formajaban mutatja be a

— ahalozat tervezését, a tervezés soran hasznalt biztonsagi alapelveket

— miszaki megvaldsitasat
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—  mikodésének bemutatdsat
— az alkalmazott kiszolgalo eszk6zokon megvaldsitott biztonsagi beallitasokat
— az alkalmazott projektszervezési eszkozokon mutassak be a csapaton beliili
munkamegosztast, az egyes csapattagok altal végzett feladatokat, idéraforditasokat, a
projekt fazisait, az egyes fazisok kozotti fliggdségeket.
Nem a vizsgazo szellemi terméke minden olyan — mas szerz6tdl atvett tartalom — amelynek

forrasat a vizsgdzo nem jelzi egyértelmiien.

A vizsgazd altal bemutatott anyagot nem az ¢ szellemi termékének tekintjiilk, amennyiben az
alabbi kritériumok koziil legalabb 2 teljesiil:

— nem ismeri a bemutatasra keriild anyag szerkezetét, felépitését

— nem tudja elmagyardzni az egyes modulok/komponensek szerepét

— a bemutatott anyagot korabban mar publikaltak, egészében vagy részben elérhetd az

interneten és nem az 6 szellemi terméke

A vizsgaremek bemutatasara és megvédésére maximum 20 perc all a vizsgazok rendelkezésére,
mely kozben biztositani kell, hogy minden vizsgazé egyenld ardnyban vegyen részt a

bemutatoban, illetve minden vizsgazonak 6nalldan kell bemutatnia a sajat feladatrészét.

B) Egy kapott szoftver sériilékenység vizsgalatanak elvégzése

A vizsgafeladat sordn a vizsgazonak egy szamitogépes szoftver sériilékenység vizsgalatat kell
elvégeznie. A vizsgalat sordn a vizsgazonak fel kell ismernie a sériilékenységi pontokat, meg kell
neveznie a sérillékenység lehetséges kovetkezményeit, és javaslatot kell tennie a sériilékenység

elharitasara.

A vizsgatevékenység végrehajtasara rendelkezésre 4ll6 id6tartam: 30 perc
Ezen beliil:

A) Informacidbiztonsagi lizemeltetdi vizsgaremek vizsgarész: 20 perc

B) Egy kapott szoftver sériilékenység vizsgalatanak elvégzése: 10 perc

A vizsgatevékenység aranya a teljes képesitd vizsgan beliil: 80%
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A vizsgatevékenység értékelésének szempontjai:

A) Informacidbiztonsagi lizemeltetdi vizsgaremek vizsgarész:

— benyujtott dokumentécié mélysége, mindsége: 20 pont

— eléadasmod, szakmai nyelvezet hasznalata: 10 pont

— a halozati kialakitas szakmai megfeleldsége: 20 pont

— akiszolgaloi kornyezet szakmai megfeleldsége: 20 pont

— alkalmazott biztonsagi megoldasok: 20 pont

— a bemutatott munka életszeriisége, megvalosithatdésaga: 5 pont e alkalmazott projekt
tamogato6 rendszer megfeleld haszndalata: 5 pont. B) Egy kapott szoftver sériilékenység
vizsgélatanak elvégzése:

— sériilékenységi pontok vizsgélata, a tényleges sériilékenységek felismerése,
megnevezése: 5 pont

— asériilékenységek lehetséges kovetkezményeinek ismertetése: 10 pont

— javaslat a sériilékenység elharitasara: 10 pont

A vizsgatevékenység akkor eredményes, ha a vizsgazé minden vizsgarésznél a megszerezhetd
pontszam legalabb 51%-at elérte. Amennyiben a projektfeladat bemutatasa kdzben kideriil, hogy
a projektfeladat nem a vizsgdzé szellemi terméke, ahhoz jelentds kiilsé segitséget vett igénybe

akkor a vizsgatevékenység kotelezden eredménytelennek tekintendd.

A vizsgatevékenységek lebonyolitasahoz sziikséges személyi feltételek:

A vizsga soran 15 vizsgazonként legalabb 1 rendszergazdanak rendelkezésre kell allnia.

A vizsgatevékenységek lebonyolitasdhoz sziikséges targyi feltételek:
—  Szamitogép / laptop
— A vizsgaremek védése soran internetkapcsolat

A vizsgatevékenységek aldli felmentések specidlis esetei, modja, és feltételei: -
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A képesitd vizsgan hasznalhat6 segédeszkdzokre és egyéb dokumentumokra vonatkozo részletes
szabalyok:

— Papir és toll/ceruza hasznalata megengedett.

— A vizsgaremek védése soran a vizsgakozpont altal ellendrzott és jovahagyott, a technikai

feltételeknek megfeleld, sajat szamitogép hasznalata engedélyezett.

A vizsgatevékenységek megszervezésére, azok vizsgaidOpontjaira, a vizsgaiddszakokra

vonatkozo6 sajatos feltételek: -



