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PROGRAMKOVETELMENY
KEPESITO VIZSGARA VONATKOZO KIVONATA

Képesitd vizsga megnevezése: Szoftverbiztonsagi szakember

Szakképesités azonositod szama: 06135013

Agazat megnevezése: Informatika és tavkozlés

Besorolasa a képzési teriiletek egységes osztalyozasi rendszere (KEOR) szerinti kod alapjan:

0613 Adatbazisok, halozattervezés és adminisztraciod

A Kképesitéo vizsga megszervezéséhez sziikséges feltételek és a Kképesité vizsga

vizsgatevékenységeinek részletes leirasa

A képesitd vizsgara bocsatas feltétele: A szakmai képzés kovetelményeinek teljesitésérdl, a

képz6 intézmény altal kiallitott tanusitvany.
Egyéb feltételek:

Irasbeli vizsga
A vizsgatevékenység megnevezése: Altalanos informacidbiztonsagi alapok
A vizsgatevékenység, vagy részeinek leirasa:

Az irasbeli vizsga kérdéseit a kovetkezOk szerint kell Osszeallitani:

— Kérdések: 20 db feleletvalasztasos tesztkérdés

— A feleletvalasztos tesztkérdéseket ugy kell kialakitani, hogy egyetlen helyes véalaszlehetdség
legyen lehetséges

— A teszt témakdreit és az egyes témakorokhoz tartozo kérdésszamot az alabbi tablazat

tartalmazza:

Témakor Kérdések szama

Informéacidbiztonsagi alapfogalmak 3

Informécidbiztonsagi jogszabalyok, szabvanyok

Informéacidbiztonsagi dokumentaciok

Informéacidbiztonsagi iranyitasi rendszer elemei, fobb feladatai

Sériilékenység-vizsgalat

Kockazatelemzés, kockazatkezelés
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Hitelesités folyamata, hitelesitéeszk6zok hasznalata, tobbtényezds 3

hitelesités, jelszo hazirend szerepe, elemei

Osszesen: 20

A vizsgatevékenység végrehajtasara rendelkezésre allo id6tartam: 30 perc

A vizsgatevékenység aranya a teljes képesitd vizsgan beliil: 20%

A vizsgatevékenység értékelésének szempontjai:
Az irasbeli vizsgat a kovetkezok szerint kell értékelni:
Maximadlisan elérhetd pontszam/szézalék: 40 pont / 100%
— 20 db tesztkérdés kibervédelmi ismeretekbdl (20*2 pont) 100%
Egyéb értékelési szempontok az irasbeli vizsgaértékeléssel kapcsolatban:
— A helyes vélasz 2 pontot ér, a helytelen valasz 0 pontot ér.

— A rossz valasz megjelolésért pontlevonas nem jar.

A vizsgatevékenység akkor eredményes, ha a vizsgdz6 a megszerezhetd dsszes pontszam
legalabb 51%-at elérte. Tortpontszamos eredmény esetén a kerekités szabalyait sziikséges

alkalmazni.

Projektfeladat
A vizsgatevékenység megnevezése: Alkalmazasoldali kibervédelmi projektfeladat
A vizsgatevékenység, vagy részeinek leirdsa:
A) Alkalmazasoldali kibervédelmi vizsgaremek vizsgarész
A vizsgarész egy eldre elkészitett gyakorlati feladat — vizsgaremek megvédésébdl all. A
vizsgdzoénak a vizsgat megel6zden egy asztali, mobil vagy webes alkalmazast kell
elkészitenie, tesztekkel lefedve, konténerizalva. Az alkalmazéssal kapcsolatos elvarasok:
— Valos ¢letbdl vett igényeket elégitsen ki.
— Adattérolasi és -kezelési funkcidkat is megvaldsit, megfeleld adatvédelmet biztosit.
— Legalabb 1 biztonsagkritikus funkcid lefejlesztése, mely nem a bejelentkezéshez
kapcsolodik.
— Azinterfészei az AAA elveknek megfelelden késziilnek, naplozzak a hozzaférést, €s ezek

biztonsagi szempontbdl tesztelve vannak.
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— A forraskodnak a tiszta kod elveinek megfelelden kell késziilnie.
— A szoftver céljat, komponenseinek technikai leirasat, miikodésének miiszaki feltételeit és
hasznalatdnak rovid bemutatasat tartalmaz6 dokumentacio is része a csomagnak.
— Kiilon dokumentaciot készit, mely ismerteti a szoftverrendszer biztonsagi korlatait.
A projektfeladat benytjtasanak modja
A kész csomagot a vizsga eldtt minimum 14 nappal kell a vizsgakdzponthoz benyujtani
verzidkovetd rendszeren keresztiil (pl. GitHub, GitLab, BitBucket stb.).
A vizsgafeladat soran a vizsgazd gyakorlati bemutatoval 6sszekapcsolt szobeli eldadas
formajaban mutatja be a
— szoftver céljat
— miuszaki megvalositasat
—  mikddését
— forraskod;jat

— adatvédelmi funkcioit, tesztjeit

a naplozas megvaldsitasat

Nem a vizsgdzo szellemi terméke minden olyan — mas szerz6tol atvett tartalom —
amelynek forrasat a vizsgdzd nem jelzi egyértelmiien.

A vizsgdzo éltal bemutatott anyagot nem az 6 szellemi termékének tekintjiik, amennyiben
az alabbi kritériumok koziil legalabb 2 teljesiil:

— nem ismeri a bemutatasra keriild anyag szerkezetét, felépitését

— nem tudja elmagyardzni az egyes modulok/komponensek szerepét

— abemutatott anyagot kordbban mar publikaltak, egészében vagy részben elérhetd az

interneten és nem az 6 szellemi terméke

A projektfeladat bemutatisara és megvédésére maximum 15 perc all a vizsgazé rendelkezésére.

B) Egy kapott szoftver kibervédelmi vizsgalatanak elvégzése

A vizsgafeladat sordn a vizsgdzonak egy szamitogépes szoftver kibervédelmi vizsgélatat kell
elvégeznie. A vizsgélat soran a vizsgazonak fel kell ismernie a sériilékenységi pontokat, meg kell
neveznie a sériillékenység lehetséges kovetkezményeit, és javaslatot kell tennie a sériilékenység

elharitasara.
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A vizsgatevékenység végrehajtasara rendelkezésre allo id6tartam: 30 perc
Ezen beliil:
A) Alkalmazasoldali kibervédelmi vizsgaremek vizsgarész: 15 perc

B) Egy kapott szoftver kibervédelmi vizsgalatanak elvégzése: 15 perc

A vizsgatevékenység aranya a teljes képesitd vizsgan beliil: 80%

A vizsgatevékenység értékelésének szempontjai:
A) Alkalmazasoldali kibervédelmi vizsgaremek vizsgarész:
— azalkalmazas konténerizalt, a telepitési utmutato segitségével egyszeriien telepithetd
¢s futtathat6: 10 pont
— az alkalmazas atfogo értékelése biztonsagossag szempontjabol: 10 pont
— adatok kezelésének tervezése és megvalositasa, adatvédelem: 20 pont
— az interfészek megvaldsitasa, tesztelése, napldzas: 20 pont
— akod mindsége: 15 pont
— adokumentaciok mindsége és részletezettsége: 15 pont
— az alkalmazas bemutatdsa soran a vizsgazo eldadasanak szakszeriisége: 10 pont
B) Egy kapott szoftver kibervédelmi vizsgalatanak elvégzése:
— sérilékenységi pontok vizsgalata, a tényleges sérilékenységek felismerése,
megnevezése: 5 pont
— asériilékenységek lehetséges kovetkezményeinek ismertetése: 10 pont

— javaslat a sériilékenység elharitasara: 10 pont

A vizsgatevékenység akkor eredményes, ha a vizsgazé minden vizsgarésznél a megszerezhetd
pontszam legalabb 51%-at elérte. A vizsgarész eredménytelen, amennyiben a projektfeladat
bemutatasa kdzben kideriil, hogy a projektfeladat nem a vizsgdzo szellemi terméke, ahhoz

jelentds kiilso segitséget vett igénybe.
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A vizsgatevékenységek lebonyolitasahoz sziikséges személyi feltételek:
A vizsga soran 15 vizsgazonként legalabb 1 rendszergazdanak rendelkezésre kell allnia a

vizsga soran.

A vizsgatevékenységek lebonyolitasahoz sziikséges targyi feltételek:
— Szamitégép / laptop

— A vizsgaremek védése soran internetkapcsolat

A vizsgatevékenységek aloli felmentések specialis esetei, modja, és feltételei: -

A képesitd vizsgan hasznalhato segédeszkozokre €s egyéb dokumentumokra vonatkoz6 részletes
szabalyok:
— Papir és toll/ceruza hasznalata megengedett.
— A vizsgaremek védése soran a vizsgakozpont altal ellendrzott és jovahagyott, a technikai

feltételeknek megfeleld, sajat szamitogép hasznalata engedélyezett.

A vizsgatevékenységek megszervezésére, azok vizsgaidOpontjaira, a vizsgaiddszakokra

vonatkoz6 sajatos feltételek: -



